RETTEN | ODENSE - 5.afdeling

Udskrift af dombogen

DOM
afsagt den 15. april 2024

Rettens nr. 5-7160/2023
Politiets nr. SOK-77658-00014-22

Anklagemyndigheden
mod

T

cpr-nummer [epr]
[adressel]

Der har medvirket domsmend ved behandlingen af denne sag.
Anklageskrift er modtaget den 12. september 2023.
T er tiltalt for

1.
overtradelse af straffelovens § 263 a, stk. 2, jf. stk. 1, nr. 1, nr. 2 og nr.
3, litra c, jf. § 89,
ved 1 perioden fra den 10. september 2021 til den 6. marts 2022 fra adressen
[adresse2] under sarligt skerpende
omstaendigheder uberettiget at have skaffet sig og ved erhvervsmassigt salg
at have videregivet et storre antal adgangsmidler til datasystemer, heriblandt
datasystemer hvortil adgangen er forbeholdt betalende brugere, idet tiltalte

-via hjemmesiden www.shoppy.gg og kommunikationstjenesten Discord
solgte 47 adgangsmidler til brugerkonti med aktive betalingsabonnementer
hos underholdningstjenesterne HBO Max, Viaplay Total/Sport/Film &
Serier, youSee, C More Plus, TV2 Play, TV2 Favorit + Sport, TV2
Paramount+, Allente Premium, Mofibo Unlimited, Duolingo og Podimo,
som tiltalte under anvendelse af computerprogrammet OpenBullet 2 havde
udsegt pa baggrund af kombinationslister indeholdende omkring i alt
500.000 kompromitterede adgangsmidler til datasystemer, og

- via hjemmesiden shoppy.gg solgte 5 kombinationslister indeholdende
omkring 500.000 kompromitterede adgangsmidler til datasystemer, alt
hvorved tiltalte opndede en vinding pa alt hvorved tiltalte opniede en
vinding pé 1.733,60 kr.
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2.
forseg pa medvirken til databedrageri af szerligt grov beskaffenhed
efter straffelovens § 286, stk. 2, jf. § 279 a, jf. § 23, jf. § 21, jf. § 89,
ved i perioden fra den 10. september 2021 til den 6. marts 2022 fra adres-
sen [adresse2] , for at skaffe sig eller andre
uberettiget vinding ved erhvervsmassigt salg at have videregivet 47 kom-
promitterede adgangsmidler til brugerkonti med aktive betalingsabonne-
menter hos underholdningstjenesterne HBO Max, Viaplay Total/Sport/Film
& Serier, youSee, C More Plus, TV2 Play, TV2 Favorit + Sport, TV2
Paramount+, Allente Premium, Mofibo Unlimited, Duolingo og Podimo,
som tiltalte under anvendelse af computerprogrammet OpenBullet 2 havde
udsegt pa baggrund af kombinationslister indeholdende omkring i alt
500.000 kompromitterede adgangsmidler til datasystemer, og derved have
forsegt at medvirke til, at keberne af adgangsmidlerne ved at anvende disse
til at logge pd datasystemerne retsstridigt tilfejede oplysninger til elektro-
nisk databehandling eller i ovrigt retsstridigt segte at pavirke resultatet af
sadan databehandling, hvorved underholdningstjenesterne led et formuetab
svarende til prisen for et abonnement eller vesentlig risiko herfor.

subsidicert

forseg pa medvirken til overtrzedelse af straffelovens § 263, stk. 3, jf.
stk. 1, jf. § 23, jf. § 21, jf. § 89,

ved i perioden fra den 10. september 2021 til den 6. marts 2022 fra adres-
sen [adresse2] under serligt skaerpende
omstandigheder eller systematisk ved erhvervsmassigt salg at have videre-
givet 47 kompromitterede adgangsmidler til datasystemer tilknyttet under-
holdningstjenesterne HBO Max, Viaplay Total/Sport/Film & Serier,
youSee, C More Plus, TV2 Play, TV2 Favorit + Sport, TV2 Paramount+,
Allente Premium, Mofibo Unlimited, Duolingo og Podimo, som tiltalte
under anvendelse af computerprogrammet OpenBullet 2 havde udsegt pa
baggrund af kombinationslister indeholdende omkring i alt 500.000
kompromitterede adgangsmidler til datasystemer, og derved have forsegt at
medvirke til, at keberne af adgangsmidlerne ved at anvende disse uberet-
tiget skaffede sig adgang til datasystemerne.

3.

forseg pa medvirken til ophavsretskrzenkelser af szerligt grov karakter
efter straffelovens § 299 b, nr. 1, jf. ophavsretslovens § 76, stk. 2, jf. stk.
1, jf. § 2 og §§ 65, 66, 67, 69 og 70, jf. straffelovens § 23, jf. § 21, jf. § 89,
ved 1 perioden fra den 10. september 2021 til den 6. marts 2022 fra adressen
[adresse2] for at skaffe sig eller andre
uberettiget vinding og under serligt skerpende omstendigheder ved
erhvervsmeessigt salg at have videregivet 47 adgangsmidler til Play, TV2
Favorit + Sport, TV2 Paramount+, Allente Premium, Mofibo Unlimited,
Duolingo og Podimo, som tiltalte under anvendelse af computerprogrammet
OpenBullet 2 havde udsegt pé baggrund af kombinationslister indeholdende
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omkring i alt 500.000 kompromitterede adgangsmidler til datasystemer, og
derved have forsegt at medvirke til, at keberne af adgangsmidlerne forsetligt
og uden samtykke fra rettighedshaverne fremstilldede digitalt lagrede
eksemplarer af ophavsretligt beskyttede vaerker pa det af keberne anvendte
it-udstyr, alt hvorved tiltatle opnaede en uberettiget vinding pa 1.733,60 kr.

Pastande
Anklagemyndigheden har nedlagt pistand om faengselsstraf.

Anklagemyndigheden har péstiet konfiskation af 1.733,60 kr. i medfor af
straffelovens § 75, stk. 1, samt en stationaer PC i medfor af straffelovens §
75, stk. 2, hos tiltalte.

Tiltalte har naegtet sig skyldig i forhold 3, men erkendt sig delvis skyldig i
forhold 1 og 2.

Sagens oplysninger
Der er afgivet forklaring af tiltalte og af vidnet V

Tiltalte har forklaret blandt andet, at han kan erkende store dele af sagen.
Han har mange &rs erfaring med computere, idet han siden han var lille har
bygget computere og haft stor interesse for bade hardware og software.
Hjemmesiden www.shellsec.pw er et forum, hvor man kan videregive og dis-
kutere sin viden om computere. Der blev pa hjemmesiden ogsé diskuteret
hacking og internetsikkerhed, herunder ogsé legitim hacking. Han har haft en
profil pd hjemmesiden. Hans profilnavn pd hjemmesiden var "someuser". Dis-
cord er en kommunikationstjeneste, hvor man bade kan chatte og tale sam-
men. Han kan ikke huske sit brugernavn pa Discord. Det kan dog godt passe,
at hans brugernavn pa Discord var "conscious". Hjemmesiden
www.shoppy.gg er en hjemmeside, hvor man kan lave sin egen lille webshop,
hvor man kan salge digitale produkter mod betaling af kryptovaluta. Han
havde en webshop pa hjemmesiden brugernavnet "Scandinaviansupp", hvor
han solgte loginoplysninger til de hjemmesider, der er naevnt 1 anklageskriftet.
Selvom han havde dem til salg, var der dog ikke nogen, der kebte adgang til
hjemmesiderne Duolingo og Podimo. Det var kun ham, der drev den webs-
hop. Han salger ikke leengere noget pd webshoppen. Det var han stoppet
med allerede flere méaneder for, at politiet ransagede hans bopzl i januar
2023. Han stoppede, fordi det gik op for ham, at det ikke var noget godt,
han havde gang i. Ransagningen i januar 2023 fandt sted en tidlig morgen,
hvor 3-4 politibetjente troppede op pd hans bopl. Han erkendte pa stedet,
at han kunne tilsta, at han havde solgt de loginoplysninger, sagen angér. Pa
stedet hjalp han politiet med at logge ind pa hans computer mv. og var politi-
et sd behjelpelig, som det var ham muligt. Han gav ogsa politiet de koder til
hans computer, de havde brug for.
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Nearmere om forhold 1 har han forklaret, at han kan bekrefte, at adgangsop-
lysningerne til de 1 anklageskriftet naevnte hjemmesider blev udfundet via
programmet "OpenBullet 2". Det er et program, der automatiseret kan forse-
ge at logge ind pd hjemmesider med en kombination af et brugernavn og en
adgangskode. Det var ham, der satte programmet op til at gere dette. Til
brug herfor skal man bruge konfigurationsfiler, der forteller programmet,
hvordan det skal forsege at kontrollere, om en kombination af brugernavn og
adgangskode virker. Han kan ikke sige, hvor mange kombinationer, pro-
grammet har forsegt, men det er flere hundrede tusinder. Man kan pa Google
nemt soge sig frem til frit tilgeengelige "kombo-lister", der er en tekstfil over
brugernavne og adgangskoder, der er adskilt af en separator, fx et komma.
Da listerne var frit tilgaengelige pa nettet, mener han, at det ikke var uberetti-
get, at han skaffede sig dem. Han har sorteret i sédanne "kombo-lister" pa
domaner, fx e-mails, der slutter pd ".dk", men har ikke selvstendigt lavet
"kombo-lister". Det er ud fra sidanne "kombo-lister", at han lavede de navn-
te konfigurationsfiler til "OpenBullet 2", der herefter provede kombinationer-
ne til de n@vnte streamingtjenester mv., eksempelvis TV2 Play. Denne akti-
vitet kan gd under navnet "cracking", der dog er et vidt begreb. De frit til-
gaengelige "kombo-lister", han fandt pd nettet, ma der vaere nogen, der har
anskaffet sig, men han kan ikke sige hvordan. Han tror ikke, at man kan bru-
ge "kombo-lister" til andet end det, han har gjort det til. Han har videresolgt
nogle af de "kombo-lister", som han havde sorteret i. Han husker ikke at ha-
ve haft kommunikation med de kunder, som har kebt "kombo-lister" pd
hjemmesiden www.shoppy.gg. Det var ikke vanskeligt for ham at anvende
"kombo-listerne" 1 konfigurationsfiler til "OpenBullet 2". Han kan bekrafte,
at han har udbudt undervisning i anvendelse af programmet "OpenBullet 2"
over hjemmesiden www.shellsec.pw. Programmet er et veerktej, man kan
bruge til alverdens ting og séledes ikke kun at afpreve kombinationer af bru-
gernavne og adgangskoder til tjenester. Han gik efter at finde gyldige kombi-
nationer til underholdningstjenester med et aktivt betalingsabonnement, fordi
det var noget, han kunne selge videre. Det var dog ikke nogen super god
forretning, idet han kun skaffede sig en vinding pa 1.733,60 kr. over flere
méneder som beskrevet i anklageskriftet. Han kan ikke huske, om han for-
sogte at skaffe sig adgang til Disney+ og Discovery. Han ved dog, at der er
sider, der har en god sikkerhed, sé det er svart at skaffe sig adgang til. Han
gik efter hjemmesider, der ikke havde sa god en sikkerhed.

Foreholdt sin forklaring til politirapport af 25. januar 2023, s. 9, everst (bilag
36-01-01-1 (Ekstrakten, s. 47)) har han bekreeftet at have forklaret sddan.
Nogle hjemmesider har sddan en ekstra sikkerhed.

Han kan erkende, at han har solgt adgange til de hjemmesider, der er nevnt 1
anklageskriftet. Han har muligvis haft adgang til hjemmesider Duolingo og
Podimo, men der var ingen, der kebte disse. De andres streamingtjenester
mv. nevnt i anklageskriftet har han solgt adgang til.

Foreholdt samme forklaring til politirapport, s. 3, nestsidste afsnit
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(Ekstrakten, s. 41), har han bekraftet at have forklaret sddan til politiet. Han
kan 1 dag ikke huske, hvilke salg han foretog.

Salgene skete som n@vnt via hjemmesiden www.shoppy.gg. Der var ogsé
nogen, der kontaktede ham via Discord og forespurgte efter kab af adgang
til en streamingtjeneste mv. Han bestrider, at salgene skete "erhvervs-
massigt". Det kan godt passe, at han har solgt i alt 47 adgange og 5 kombo-
lister. Han ved ikke, om kombo-listerne var ens eller forskellige. Det kan
godt passe, at han solgte en "kombo-liste" til 6 eller 8 euro pr. stk. Han kan
ikke huske, hvor mange "varer", han havde til salg. Han ved ikke, hvem hans
kunder var. Han havde en "trdd" pd www.shellsec.pw, hvor han reklamerede
med, at han havde adgang til streamingtjenester mv. til salg, men som han
husker det, reklamerede han ikke med det andre steder. Han bestrider ikke,
at han skaffede sig selv en samlet vinding pa 1.733,60 kr. Det kan godt pas-
se, at salget skete som anfort i anklageskriftet i perioden fra den 10. septem-
ber 2021 til den 6. marts 2022. Politiet ransagede hans bopzl i januar 2023.
Han har tidligere, for 5-10 ar siden, kontaktet tjenester og gjort opmarksom
p4, at de havde sikkerhedsbrist, men det gjorde han sig ikke tanker om angé-
ende de forhold, som denne sag angér.

Foreholdt en udskrift af anmeldelser fra hjemmesiden "www.shoppy.gg"
(bilag 02-01-03-5 (Ekstrakten, s. 23)) har han forklaret, at han kan huske de
foreholdte anmeldelser. Han kan ikke huske, at han svarede pa den dérlige
anmeldelse

Vedrerende forhold 2 har han forklaret blandt andet, at han kan erkende sig
skyldig i den principale tiltale med den begransning, at der ikke var tale om
databedrageri af saerlig grov beskaffenhed. Han tenkte, at kunderne med den
adgang, han havde solgt, ville gd ind pa en af de 1 sagen omhandlede strea-
mingtjenester mv. og logge ind for fx at se film og serier.

Angdende forhold 3 har han forklaret blandt andet, at han antog, at hans
"kunder" ville logge ind pa de pigaeldende hjemmesider. Han taenkte ikke
over, at "kunderne" derved ville kunne danne en kopi af ophavsretsbeskyttet
materiale pé deres egen enhed. Han tankte, at indholdet var "vek", nar folk
havde set fx en film eller en serie, sd han vidste ikke, at der kunne ske op-
havsretskrenkelser.

Vv har som vidne forklaret blandt andet, at han er ansat i Ret-
tighedsAlliancen, der er en medlemsbaseret interesseorganisation. De arbej-
der pa at beskytte deres medlemmers kreative vaerker mod ophavsretlige
kraenkelser. De laver ogsé forebyggende arbejde. Han er ansat i den afdeling i
RettighedsAlliancen, der stér for beskyttelse og handhavelse af rettigheder.
Der har han varet ansat i otte ar. Han er uddannet jurist og foretager bade
politianmeldelser i straffesager og er involveret i arbejde med civile segsmal.

Han er bekendt med den aktuelle sag, fordi han blev opmarksom p4, at der
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foregik "password hacking" pa forskellige fora pa internettet, herunder pa
hjemmesiden www.shellsec.pw. De opdagede et opslag pa denne hjemmesi-
de, hvor brugeren med profilen "someuser" udbed adgangsoplysninger til
hjemmesider med tjenester, herunder et medlem af deres interesseorganisati-
on, Nuuday, der star bag tjenesten youSee. De foretog undersegelser af pro-
filen "someuser" og tog kontakt til profilen via en profil pa siden, de selv
havde oprettet. De fandt ud af, at personen bag profilen ogsi udbed under-
visning i, hvordan man brugte kombo-lister i programmet "OpenBullet 2".
Deres medarbejder var i dialog med profilen om at udarbejde en konfigurati-
onsfil, som medarbejderen betalte for. De fik ogsa etableret et betalingsspor,
sé politiet senere havde noget at arbejde med.

Det er vidnets opfattelse, at personen bag profilen "someuser" foretog med-
virken til ophavsretskraenkelser. Kreenkelserne bestod i, at ndr man streamer
pa en tjeneste eller horer musik pa fx Spotify, dannes der en midlertidig kopi
af det ophavsretsbeskyttede materiale pd den enhed, der benyttes. Denne
midlertidige kopi dannes saledes ogsa hos tiltaltes "kunder", der uberettiget
havde fiet adgang til tjenesten. Dette kaldes midlertidig eksemplarfremstil-
ling. Disse forhold skal ses i lyset af, at det i henhold til brugervilkarene kun
er abonnenten for en given tjeneste og dennes husstand, der ma benytte tje-
nesten. Dette er en branchestandard. I denne sag er der ikke nogen konkrete
beviser pd, at de af tiltalte solgte uberettigede loginoplysninger rent faktisk
blev benyttet og der derved er sket fuldbyrdet ophavsretskrankelser. Dette
er arsagen til, at der kun er sket anmeldelse af forseg pd medvirken til op-
havsretskrenkelse. De streamingvirksomheder, sagen angar, har potentielt
mistet kunder ved tiltaltes ageren. P4 mange streamingtjenester er der adgang
til tusindvis af ophavsretsbeskyttet materiale.

% %k ok

Tiltalte er tidligere straffet

ved udenretlig vedtagelse af et badeforlaeg pa 5.000 kr. den 25. maj 2018
for overtradelse af lovgivningen om euforiserende stoffer.

ved udenretlig vedtagelse af et badeforlaeg pa 4.500 kr. den 14. februar
2023 for overtradelse af lovgivningen om euforiserende stoffer.

Kriminalforsorgen har i en erklering af 20. december 2023 i medfor af rets-
plejelovens § 808 oplyst, at T er egnet til at
modtage en hel eller delvis betinget dom med vilkar om samfundstjeneste,
hvortil det skal anbefales, at der fastsattes vilkdr om tilsyn af Kriminalforsor-
gen 1 provetiden. Finder retten, at sagen kan afgeres med en betinget uden
vilkar om samfundstjeneste, skal det anbefales, at der alene fastsattes prove-
tid.

Tiltalte har om sine personlige forhold forklaret blandt andet, at han kan hen-
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holde sig til det, fremgér af Kriminalforsorgens personundersogelse.

Rettens begrundelse og afgorelse

Skyldsspergsmalet

Forhold 1

Tiltalte har erkendt sig delvis skyldig i forhold 1 og 2, og har under sin for-
klaring bekraftet at have videresolgt i alt 47 adgangsmidler til de i ankla-
geskriftet nevnte streamingtjenester mv., samt 5 "kombo-lister", alt med en
samlet fortjeneste pa i alt 1.733,60 kr. Der er pa dette grundlag, og efter be-
visfarelsen i gvrigt, ikke bevis for, at denne aktivitet skete erhvervsmassigt,
jf. herved straffelovens § 263 a, stk. 1, nr. 1, ligesom der efter antallet af
salg, den samlede gerningsperiode og den samlede vinding ikke er grundlag
for at henfere forholdet under straffelovens § 263 a, stk. 2. Uanset, om de
omhandlede "kombo-lister" var frit tilgeengelige pé internettet finder retten,
at det var uberettiget at tiltalte tilgik og anvendte disse.

Med de begransninger, at forholdet saledes kun henferes under straffelovens
§ 263 a, stk. 1, nr. 2, og nr. 3, litra ¢), er tiltalte skyldig i forhold 1.

Forhold 2
To voterende udtaler:

Henset til den samlede vinding pa 1.733,60 kr. finder vi, at der ikke er grund-
lag for at henfore forholdet under straffelovens § 286, stk. 2. I stedet henfo-
res forhold 2 under straffelovens § 285, stk. 1.

En voterende udtaler:

Jeg finder, at der efter antallet af kompromitterede adgangsmidler i "kombo-
listerne" er grundlag for at henfore forhold 2 under straffeloves § 286, stk. 2.

Der treffes afgorelse efter stemmeflertallet, sdledes at forholdet henfores un-
der straffelovens § 285, stk. 1.

Med denne begransning er tiltalte skyldig i forhold 2.

Forhold 3
Retten lzegger efter bevisforelsen, herunder forklaringen fra vidnet V

til grund, at der ved streaming dannes en midlertidig digital ek-
semplarfremstilling. Tiltalte har under sin forklaring bekreaftet, at han antog,
at hans "kunder" ville logge ind pd de pidgaldende hjemmesider og anvende
de adgangsmidler, han havde solgt dem, for at foretage streaming, men at
han ikke vidste, at der derved kunne ske krankelse af ophavsretten. Retten
finder, at tiltalte pd ovenstdende baggrund har handlet uagtsomt.
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Pa denne baggrund, og henset til de forhold, der er na@vnt ovenfor angdende

forhold 1 og flertallet angéende forhold 2, er der ikke grundlag for at henfore
forholdet under straffelovens § 299 b, nr. 1, eller ophavsretslovens § 76, stk.

2. Da der alene er rejst tiltale for forseg, og idet der efter ophavsretslovens §
76, stk. 1, kun kan idemmes bede, frifindes tiltalte i dette forhold, jf. straffe-

lovens § 21, stk. 3.

Straffastscettelse

Straffen fastsaettes som en tilleegsstraf til feengsel 1 40 dage, jf. straffelovens §
263 a, stk. 1, nr. 2 og nr. 3, litra ¢, og straffelovens § 285, stk. 1, jf. § 279 a,
gt § 23,3t § 21, jf. i det hele § 89.

Straffen skal ikke fuldbyrdes, hvis tiltalte overholder de betingelser, som er
angivet nedenfor, jf. straffelovens § 62 og § 63, jf. § 56, stk. 1. Tiltalte skal
herunder udfere samfundstjeneste i 60 timer.

Retten har ved straffastsattelsen og valget af sanktionsform lagt veegt pa for-
holdenes grovhed og karakter. Det er herunder indgéet i formildende retning,
at tiltalte kun har opnaet en samlet vinding pa 1.733,80 kr., at tiltalte af egen

drift opherte med aktiviteterne i marts 2022, at tiltalte i et vist omfang selv
bidrog til sagens opklaring, at tiltalte ikke tidligere er straffet af betydning for

sagen, og at tiltalte har relativt gode personlige forhold.

Retten tager efter bevisresultatet pastanden om konfiskation til felge, jf.
straffelovens § 75, stk. 1 og 2.

Thi kendes for ret:

Tiltalte T skal straffes med faengsel 1 40 da-
ge.

Straffen skal ikke fuldbyrdes, hvis tiltalte overholder folgende betingelser:

1. Tiltalte mé ikke bega noget strafbart i en provetid pé 1 ar fra endelig
dom.

2. Tiltalte skal inden for en leengstetid p&d 6 méneder fra endelig dom udfo-
re ulennet samfundstjeneste i 60 timer.

3. Tiltalte skal vaere under tilsyn af Kriminalforsorgen i provetiden.
Hos tiltalte konfiskeres 1.733,60 kr. og en stationaer PC.

Tiltalte skal betale sagens omkostninger.

Mads Spanggaard Stokholm
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dommer

Udskriftens rigtighed bekraeftes.
RETTEN I ODENSE - 5.afdeling, den 17. april 2024

Lene Andersen
kontorfuldmegtig





